
 

 

 
 

CYBER SECURITY 
Sicurezza informatica in ambienti di Industria 4.0 

 
Rif. PA  2024- 22652/RER - Titolo: Innovazione e sviluppo professionale nella filiera della Meccanica di precisione, operazione approvata dalla 

Regione Emilia-Romagna con DGR n° 1914/2024 del 14/10/2024 e co-finanziata dal Fondo Sociale Europeo+ 2021-2027 
 
Il percorso formativo, finalizzato a sostenere il 
rafforzamento delle competenze degli imprenditori e 
delle figure chiave delle imprese della filiera 
Meccanica di precisione del territorio regionale e dei 
liberi professionisti, ha l’obiettivo di  
rafforzare le competenze in ambito di sicurezza 
informatica in contesti industriali digitalizzati. Il corso 
offre conoscenze su tecniche avanzate di protezione 
dei dati, gestione delle minacce, continuità operativa e 
configurazione di protocolli sicuri. Mira a formare 
professionisti capaci di affrontare le sfide della 
digitalizzazione industriale, promuovendo 
l’interoperabilità tra sistemi. I partecipanti 
acquisiranno competenze per identificare 
vulnerabilità, implementare misure di sicurezza, 
rispondere a incidenti, monitorare sistemi e adottare 
tecnologie smart. 
 
Destinatari 
Imprenditori e figure chiave di imprese aventi sede 
legale o unità locale nel territorio della regione Emilia-
Romagna e liberi professionisti, ordinistici e non 
ordinistici, che operano nel sistema produttivo della 
meccanica di precisione 
 
Obiettivi  
 -La sicurezza delle informazioni in azienda 
 -Comprendere i concetti fondamentali della sicurezza 
delle informazioni. 
 - Conoscere le minacce comuni e le vulnerabilità. 
- Imparare le buone pratiche per la protezione dei dati 
aziendali. 
 - Promuovere una cultura della sicurezza informatica 
all’interno dell’azienda 
 
Verranno affrontati i temi:  
-Norma ISO/IEC 27001:2022 e principali linee guida 
della famiglia 27000, significato di sicurezza delle 
informazioni, presentazione delle best practices in 
materia di sicurezza 
-Minacce e rischi per la sicurezza delle informazioni, 
tecniche di minaccia, presentazione con esempi delle 
minacce cyber e tecniche di minaccia maggiormente 
utilizzate oggi 

-Controlli cybersecurity secondo linee guida CIS 
(center for Internet security), i controlli implementabili 
per aumentare la sicurezza delle informazioni nella 
propria organizzazione 
-Linee guida Owasp per lo sviluppo e i test delle 
applicazioni (web, mobile ecc), i controlli 
implementabili per aumentare la sicurezza nella fase 
di sviluppo e test delle applicazioni 
-Importanza della consapevolezza aziendale , 
formazione continua e aggiornamenti periodici, 
comunicazione interna e campagne di sensibilizzazione 
-Continuità operativa, disaster recovery 
Utilizzo Consapevole del Cloud 
 
Docente 
Pierluigi Stefli: Consulente per la sicurezza delle 
informazioni 
 
 
Requisiti di partecipazione 
La partecipazione è riservata a Piccole, Medie e Grandi 
Aziende, aventi sede legale o unità locale nel territorio 
della regione Emilia-Romagna, e liberi professionisti, 
ordinistici e non, ed è soggetta alla normativa degli 
aiuti di stato, Regolamento UE 2023/2831 (De 
minimis). 
REQUISITI FORMALI: inquadramento contrattuale e 
regolarità dell’impresa ai fini del DE MINIMIS. 
REQUISITI SOSTANZIALI: coerenza del ruolo dei 
partecipanti con i contenuti oggetto della formazione. 
 
Modalità di selezione 
Saranno accettate soltanto le richieste di aziende e 
liberi professionisti che rispondono ai requisiti sopra 
indicati. Le richieste di partecipazione saranno accolte 
in base all’ordine cronologico di arrivo, assicurando 
pari opportunità di accesso alla formazione. 
 
Attestato rilasciato 
Attestato di frequenza. 
 
Durata 
24 ore 
 



 

 

 
Calendario 
16-23-30 Settembre  
7-14-21 Ottobre 
Dalle 9 alle 13 
 
Sede  
Erogato il modalità webinar 
A fronte di una specifica richiesta di uno o più 
partecipanti sarà garantita la possibilità di fruizione in 
presenza presso la sede dell’ente. 

 
Informazioni e iscrizioni 
La partecipazione è completamente gratuita in quanto 
il corso è approvato dalla Regione Emilia-Romagna e 
co-finanziato dal Fondo Sociale Europeo+ 2021-2027. 
 
Contatti 
Annalisa Bertino 
Annalisa.bertino@cis-formazione.it 
Cel: 340 3668962 
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